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Com a entrada em vigor da LGPD (Lei Geral de Protecao de Dados), a area de
compliance é, sem duvida, uma das mais afetadas nas organizacdes, ja que é a

responsdavel por garantir que a empresa esteja em conformidade com as leis.

A Nova Lei Geral de Protecdao de Dados, também conhecida pela sigla LGPD, é
a Lein°13709/20181 que finalmente entrou em vigor no dia 18 de setembro de 2020.
O objetivo dela, basicamente, é proteger os dados pessoais e resguardar os dados
fisicos, sendo que a Lei se aplica a qualquer tipo de operacao que envolva tratamento
de dados pessoais por empresas privadas, 6rgaos publicos ou pessoas fisicas, seja
online ou off-line, independentemente do pais onde os responsaveis pelo tratamento

dos dados estejam ou do local de armazenamento fisico dos dados.

Figura 01: Evolucdo Histodrica da Seguranca da Informacao
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Agora, com a aprovacao da Lei, todo e qualquer cidadao podera questionar as
empresas sobre o tratamento dado as suas informacbes pessoais, questionamento
esse que podera ocorrer por meio de canais especificos de contato disponibilizados
pela empresa, que devera, portanto, nomear um “Encarregado”, um individuo ou setor
responsavel pelo atendimento das questdes relacionadas a privacidade e protecao de

dados pessoais.

Esse individuo ou setor encarregado fara a comunicagdo entre os agentes de

tratamento de dados (controlador e operador), a ANPD (Autoridade Nacional Protecao

' Disponivel em http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13709.htm.
Acesso em 23 de setembro de 2020.



de Dados), o titular dos dados pessoais (pessoa fisica) e, de vez em quando, entre estes

e as autoridades publicas. O encarregado também devera zelar pelo cumprimento da

LGPD na empresa.

Definicoes Importantes Definig6es Importantes

Banco de Dados: Conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em
suporte eletrénico ou fisico.

Relatério de impacto a protecio de dados
pessoais: Documentagéo do controlador que contém a
descricdo dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas de mitigacdo de riscos.

Bloqueio: Suspensdo temporaria de qualquer operacéo

de tratamento, mediante guarda do dado pessoal ou do
banco de dados.

Eliminagdao: Exclusdo de dados ou de conjunto de
dados armazenados em banco de dados,
independentemente do procedimento empregado.

Uso compartilhado de Dados:

= Comunicagao;

= Difusdo;

= Transferéncia Internacional: Transferéncia de dados
pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro;

= |[nterconexdo de dados pessoais ou tratamento
compartilhado de banco de dados pessoais por
orgaos e entidades publicas no cumprimento de suas
competéncias legais, ou entre entes privados,
reciprocamente, com autorizacdo especifica, para
uma ou mais modalidades de tratamento permitida
por esses entes publicos, ou entre entes privados.

Definicoes Importantes Definigées Importantes

Dado Pessoal: Informagio relacionada a uma pessoa
natural identificada ou identificavel, ou seja, qualquer
informacdo que identifique ou possa identificar uma
pessoa (nome, endereco, codigos de identificacado)

Dado Pessoal Sensivel: Dado pessoal sobre origem
racial ou étnica, conviccdo religiosa, opinido publica,
filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico quando vinculado a
uma pessoa natural.

Tratamento: E toda a operagdo realizada com o dado
pessoal. Por exemplo: coleta, producdo, recepgéo,
classificacdo, utilizagdo, acesso, reproducéo, transmissao,
distribuicdo, processamento, arquivamento, eliminacéo,
avaliacdo, controle de informagdo, comunicagéo,
transferéncia, difusdo ou extragao.

Controlador: E a pessoa que tem competéncia para
tomar decisdes referents ao tratamento de dados
pessoais. Essa pessoa pode ser natural ou juridica, de
direito publico ou privado.

Operador: E a pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Agentes de Tratamento: S&o o controlador e o

operador.

Encarregado (DPO): Pessoa natural, indicada pelo
controlador, que atua como canal de comunicagé@o entre o
controlador e os titulares e a autoridade nacional.

Consentimento: Manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada.

E o que tudo isso representa para as empresas? Uma das principais
consequéncias dessa Lei é que os titulares dos dados pessoais poderao abrir acoes
judiciais referentes ao seu descumprimento; ainda que as san¢odes (incluindo multas)
s6 tenham vigéncia a partir de 1° de agosto de 2021. E, enquanto a ANPD nao é

estruturada, o Ministério Publico podera cumprir o papel de fiscal da Lei.



Como adequar a sua empresa a LGPD?

O primeiro passo para que as empresas possam cumprir a LGPD é ter um
programa de compliance independente, ativo e bem-estruturado, além de revisar
todos os codigos de conduta e incentivar uma cultura organizacional em que a ética

seja um dos pontos essenciais.
A partir dai é importante implementar os seguintes passos:

Definir o cargo do Encarregado;

Revisar os termos de uso e politicas de privacidade dos sites, aplicativos e
portais, com mencao ao Encarregado e contato do mesmo, além de avisar
sobre as mudancas;

Elaborar um plano de agao, um projeto de preparacgao;

Revisar a documentacao juridica de modo que os colaboradores da
empresa tenham seus dados protegidos;

Garantir os direitos dos titulares dos dados;

Conscientizar e treinar por meio da cultura interna para que a empresa

como um todo entre em conformidade com a legislacao.

Um detalhe importante na LGPD: Os “dados
sensiveis”

Dados sensiveis se referem a opinides politicas, origem racial ou ética,
conviccoes religiosas, saude, vida ou orientacdo sexual, convicgoes filoséficas etc.
Esses dados se aplicam apenas as pessoas fisicas e possuem alto nivel de protecao para
impossibilitar qualquer forma de discriminacao e preconceito. Isso significa que a

LGPD também se aplica as relacbes de emprego.

Outro ponto importante a se levar em consideracao é a terceirizacao de mao
de obra - esses contratos agora merecem atencao extra. Toda vez que o empregador
transmitir qualquer informacdo de um empregado que promova sua identificacdo a
um terceiro, nos termos da LGPD, isso podera ser considerado como transmissao de

dados pessoais.



Um exemplo desse tipo de situacdo seria um processo de cadastramento de
convénio e de vale-refeicdo. Esses processos comuns também devem estar em
conformidade com a Lei. A prestadora e a tomadora de servicos deverdo atuar

simultaneamente tomando as medidas necessarias em relacao a protecao de dados.

Anteriormente a LGPD, o empregador ja era considerado juridicamente
responsavel pelos dados do empregado, sendo que a empresa pode ser penalizada
com uma reparagao por danos morais, segundo os artigos 113, 186 e 927 do Cédigo
Civil?.

No entanto, com a LGPD, o empregador deve prevenir eventuais vazamentos
de dados dos candidatos a uma vaga na empresa, além de proteger os dados dos ja
empregados, sendo que o descumprimento da nova Lei Geral de Protecao de Dados
ocasiona, dentre outras, as seguintes penalidades: adverténcias e multas simples de
até 2% do faturamento da empresa, grupo ou conglomerado no seu ultimo exercicio,

segundo artigo 52 da LGPD.

E como garantir a protecao de dados nas situacoes
de trabalho remoto?

Pelo fato de ainda estarmos passando pela pandemia, muitas empresas
decidiram optar pelo home office por tempo indeterminado. Agora, com a aprovacgao
da LGPD, elas precisam se adequar a Lei por meio de treinamentos online, criando e/ou
atualizando politicas, fazendo uso de tecnologia segura (acessando a rede da empresa
através de uma VPN e disponibilizando antivirus licenciado e atualizado) e por meio
do bloqueio de tela, para nao correr o risco de outra pessoa, nao ligada a empresa, ver

os dados de alguém e acabar divulgando.

2 Disponivel em http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.htm. Acesso
em 23 de setembro de 2020.



Primeira acao da Nova Lei Geral de Protecao de
Dados?

Tao logo foi aprovada a Lei, no dia 22 de setembro o Ministério Publico do
Distrito Federal moveu uma acao civil publica da LGPD contra dois empresarios de
Minas Gerais que estariam “comercializando” pacotes com listas de enderecos,

telefones, e-mails e outros dados pessoais pela internet.

No entanto, o juiz de Direito Wagner Pessoa Vieira, da 52 vara Civel de Brasilia,
a acao civil publica ajuizada pelo MP/DF, observou que o site da empresa ré estava, na
data da sentenca, em manutencao. O fato de o site ter saido do ar para manutencao,
segundo a analise do magistrado, provavelmente se deu por causa da entrada em
vigor da LGPD, conforme seu préprio entendimento, "os responsaveis pelo sobredito
sitio devem estar buscando adequar os seus servi¢os as normas juridicas de protecao

de dados pessoais."*

Sendo assim, a primeira acao com base na LGPD foi extinta sem resolucdo do
mérito. No entanto, para o MP/DF, o simples ato de ter colocado o site em manutencao
nao afasta a utilidade do processo, ja que a base de dados continua intacta pronta para
ser disponibilizada a qualquer momento e, portanto, aempresa deveria ser condenada

a eliminar todos os dados pessoais sob seus dominios.

Como podemos constatar diante desse caso inicial, como toda nova lei, a LGPD
também precisara amadurecer jurisprudéncia propria, com base nos processos que
comecgarao a surgir no Brasil, e por semelhanca, com base os que ja ocorrem no
exterior, visto que a LGPD se inspira em muitos aspectos na GDPR (General Data

Protection Regulation), em vigéncia na Europa desde 25 de maio de 2018.

3 Disponivel em https://veja.abril.com.br/blog/radar-economico/lgpd-ja-tem-sua-primeira-acao-
civil-publica. Acesso em 23 de setembro de 2020.

4 Disponivel em https://www.migalhas.com.br/quentes/333866/primeira-acao-com-base-na-
Igpd-e-extinta-sem-resolucao-do-merito. Acesso em 29 de setembro de 2020.



A LGPD e as Eleicoes 2020

Para as Eleicbes 2020, o candidato e seu partido sdao considerados
controladores em relacao a quaisquer dados pessoais que utilizarem. As empresas
contratadas pelos partidos e candidatos que usam esses dados sao consideradas

operadoras.

Para que partidos, candidatos ou empresas contratadas possam usar dados
pessoais de eleitores, serd necessario o consentimento livre, prévio e informado por
parte de cada pessoa com provas. No caso das listas de distribuicao por WhatsApp, por
exemplo, qualquer uso indevido dos dados ja é uma abertura para punicbes, que

podem chegar a multas de até R$50 milhdes por infracao a Lei.

Dessa forma, ficard mais dificil usar bases de dados sem que a pessoa fisica
esteja ciente. Em médio e longo prazos, isso pode impedir o jogo de influéncia por

meio de redes sociais nas elei¢des.



Conclusao

Com a aprovacao da LGPD, agora as empresas tém mais um fator a gerenciar,
além da adequacdo ao home office e dos cuidados com as colaboracdes e

terceirizacbes para se evitar fraudes.

Como ja foi dito no comeco deste artigo, um programa bem estruturado de
compliance é extremamente importante para as empresas conseguirem passar por

todas as mudancas que o cenario externo de pandemia esta demandando.

E por meio do compliance que uma empresa podera atestar a necessidade de
contratar alguém terceirizado para aplicar e manter a LGPD, pois esse especialista
possui expertise e qualificacdes, é independente da empresa e tende a estar treinado
e atualizado para implementar as politicas necessarias, lembrando que a terceirizacao

do servico é permitida pela Lei.

Na Europa, por exemplo, a terceirizacdo é encarada de forma tao séria que uma
empresa foi acusada de negligéncia ao apontar o chefe do departamento de
compliance como Encarregado da adequacao a LGPD>, conforme retratado no artigo

da Thinksetmag.

Aqui no Brasil ainda ndo sabemos como sera de fato encaminhada a aplicacao
da Lei, mas tomando como exemplo o exterior, que ja aplica a LGPD ha anos, o melhor
a se fazer é contratar um individuo ou empresa especializada para garantir um bom

servico.

> Disponivel em https://thinksetmag.com/insights/dpo-as-a-service. Acesso em 23 de setembro de
2020.
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